THALES CEGEDIM

CONTRAT D’HEBERGEMENT DU D ossIErR MebicaL PErsONNEL (DMP)

IL A ETE PREALABLEMENT EXPOSE CE QUI SUIT :

Selon Ia loi n° 2004-810 du 13 aolt 2004 chaque bénéficiaire de 'assurance maladie devra disposer
a compter du 1% janvier 2007 d’'un Dossier Médical Personnel créé auprés d’'un hébergeur de
données de santé agréé dans les conditions prévues par le Décret d’application n°® 2006-6 du 4
janvier 2006.

Le calendrier de mise en ceuvre du Dossier Médical Personnel, qui a été confié au Groupement
d’intérét public du Dossier Médical Personnel (Ci-aprés dénommé « GIP-DMP »), prévoit une phase
d’expérimentation visant a évaluer concretement les. solutions fechniques et fonctionnelles
permettant d’assurer I'hébergement et I'utilisation du Dossier Médical-Personnel dans I'objectif de
faciliter son déploiement ultérieur sur Fensemble du territoire national.

A cet effet, le GIP-DMP a lancé un appel d'offres: pour-sélectionner les hébergeurs amenés a
participer a cette phase d’expérimentation sur 17 sites pilotes.

C’est dans ce contexte que six hébergeurs, parmi lesquels la société THALES CEGEDIM, société
immatriculée au-Registre du Commerce et des Sociétés de Paris, dont le siége social est 4 rue Léon
Jost — 75017 Paris, ont été agréés pour réaliser une expérimentation du Dossier Médical Personnel,
aprées avis de la:Commission Nationale Informatique et Libertés (Ci-aprés dénommee la «CNIL ») et
du Comité d’agrément instauré par le Décret du 4 janvier 2006.

Le Patient , quant a lui, a-accepté de participer volontairement a cette phase d'expérimentation et
confié, par la signature d’'un Formulaire transmis a I'Hébergeur a la société THALES CEGEDIM la
création et 'hébergement de son Dossier Médical Personnel dans des conditions réelles.

Parallelement, le Patient-a rempli et signé :
- un formulaire de:demande d’ouverture de DMP transmis au GIP-DMP en vue de se voir
attribuer un numéro d’identification santé ;
- un formulaire de demande douverture de DMP et douverture des Premiers Mandats
transmis a 'Hébergeur.

La signature du Formulaire transmis a I' Hébergeur emporte acceptation du Patient aux termes et
conditions du présent Confrat qui vise a définir les modalités selon lesquelles 'Hébergeur assurera la
mise en oceuvre du Dossier Médical Personnel du Patient pendant la durée de la phase
d’expérimentation.
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IL A DONC ETE CONVENU CE QUI SUIT :

ARTICLE 1 - DEFINITIONS

Pour [l'application du présent Contrat, les mots et expressions
comportant une majuscule auront la signification mentionnée ci-
dessous. Ces mots et expressions auront la méme signification au
singulier et au pluriel.

« AQS » désigne 'Adresse Qualité de Santé ouverte par I'Hébergeur
au profit du Patient & partir du numéro d’identification de santé fourni a
I'Hébergeur par le GIP-DMP.

« Contrat » désigne le présent accord en ce compris son préambule,
ses annexes et ses avenants éventuellement convenus entre les
Parties qui font partie intégrante du Contrat.

« Données de santé a caractére personnel » désigne, au sens de la
Loi n°® 78-17 du 6 janvier 1978, toute information médicale et
nominative relative & une personne physique identifiée ou qui peut-étre
identifiée, directement ou indirectement, par référence a un numeéro
d’identification ou par un ou plusieurs éléments qui lui sont propres,
recueillie ou produite par des professionnels et établissements de
santé lors de traitement nécessaire aux fins de la.médecine préventive,
des diagnostics médicaux, de I'administration de soins; de’ traitement
ou de la gestion de services de santé.

« DMP » désigne le dossier dématérialisé rassemblant I'ensemble des
Données de santé a caractere personnel du Patient conservé par un
Hébergeur agréé dans les conditions des articles L. 1111-8 du code de
la sante publique et L.161-36-1du code de la sécurité sociale.:

« Formulaire Hébergeur » désigne ie document contenant:Iensemble
des informations nécessaires a la création du DMP du Patient et dont
la signature par le Patient emporte -adhésion au présent Contrat. Ce
document permet aussi d’ouvrir les premiers mandats d’accés au:DMP.

« |dentification de connexion » désigne 'ensemble des identifiants
fournis par I'Hébergeur au Patient afin de:permeltre a -ce dernier
d’accéder & son DMP.

« Professionnel de santé » désigne la personne choisie par le Patient
pour consulter et/ou remplir son. BMP: conformément ‘aux dispositions
de l'article L. 161-36-2 du code de la sécurite sociale.

L'identité, les coordonnées et I'étendue des  droits conférés au(x)
premier(s) Professionnels de santé désigné(s) sont mentionnés-dans le
Formutaire Hébergeur.

« Manuel d’utilisation » désigne le document décrivant les
spécifications des services proposés et leurs consignes d'utilisation. Ce
manuel est accessible en version électronique sur le site de
'Hébergeur. :

ARTICLE 2 - OBJET

Le Contrat a pour objet de déterminer les conditions selon lesquelles
'Hébergeur s'engage a fournir au Patient, qui l'accepte, des
Prestations d’Hébergement du DMP pendant la durée de la phase
d’expérimentation et dans les sites pilotes définis. Il détermine les
conditions dans lesquelles le patient dépose des données par
lintermédiaire de professionnels de santé exercant a titre libéral et
désignés par le Patient ou membres de Péquipe de soins des
établissements de santé désignés par le Patient. Le DMP ne peut
contenir que des données personnelles, et en aucun cas des données
intéressant des tiers.

ARTICLE 3 -
D’HEBERGEMENT

DESCRIPTION DES PRESTATIONS

Les Prestations d’Hébergement (Ci-aprés dénommeées les «
Prestations d’Hébergement ») fournies par 'Hébergeur consistent & ;

- Créer le DMP et le rendre accessible,

- Permettre 'accés a tout moment au DMP au profit du Patient et des
personnes autorisées par le Patient en fonction des droits d’accés dont
elles bénéficient,

- Permettre Falimentation, la modification et le masquage des Données
de santé a caractére personnel contenues dans le DMP,

- Garantir le stockage, la conservation et la protection des Données de
santé a caractére personnel contenues dans le DMP,

- Garantir la tragabilité et la conservation de Fhistorique de 'ensemble
des actions réalisées dans le cadre de l'utilisation du DMP,

- Garantir la restitution au Patient des Données de santé a caractére
personnel.

L’Hébergeur s’engage également a mettre a disposition du Patient et
des professionnels de santé un centre d’appel ouvert de 9 & 19 heures,
du lundi au samedi (hors jours fériés et chdmeés selon fe calendrier
frangais), accessible par téléphone selon les modalités suivantes.

Le service de support téléphonique est accessible au travers de
communications locales dans les conditions qui relevent de la relation
entre le Patient et son opérateur téléphonique au numéro suivant :
0810.400.937.

Aucune information médicale ne sera transmise par téléphone.
ARTICLE 4= MODIFICATIONS TECHNIQUES

Dans la mesure ol I'exécution. du Contrat s’inscrit dans le cadre d’'une
phase d'expérimentation, I'Hébergeur aura la faculté de faire évoluer
les:modalités techniques et matérielles de réalisation des prestations
fournies au Patient, sous réserve.que ces modifications n’affectent pas
'étendue de ses obligations telles que décrites notamment aux articles
3 et 5 du.Contrat.

Le “Manuel d'ufilisation: sera “mis. & -jour pour tenir compte des
modifications techniques opérées:

ARTICLE 5 - OBLIGATIONS DE L’HEBERGEUR
5.1 Création du DMP

L'Hébergeur .s'engage & créer ‘le. DMP -dés réception du formulaire
complété et signé. et - du numéro d'identification de santé qui sera
attribuée au Patient. | 'Hébergeur ne pourra pas créer un second DMP
au profit-du Patient si un-DMP-existe déja.

Une fois le DMP. créé, I'Hébergeur -adressera au Patient, par voie
postale et sous pli fermé, les éléments lui permettant d’accéder au
DMP; & savoir : :

-TAQS,

-1a crypto. clé USB: {clé USB particuliere dite « crypto clé USB »
contenant son-Adresse . Qualité Santé (AQS), ainsi qu'un certificat
d’authentification: permettant au Patient d’accéder de maniere
sécurisée a son DMP), associée a un code secret.

5.2 Droits d’accés au DMP

5.2.1 Titulaires des droits d’accés

5.2.1.1 Droits d’accés du Patient et des Professionnels de Santé

L’Hébergeur assure un accés permanent et continu au DMP au Patient
et aux Professionnels de santé, a I'exclusion de toute autre personne.

L'acces au DMP hébergé par THALES CEGEDIM pourra se faire
directement via Internet a 'adresse suivante :
https : //[dmp.cegedim.thalesgroup.com.

5.2.1.2 Droits d'accés des Professionnels de Santé non autorisés

En présence d’un risque immédiat mettant en jeu la santé du patient, le
Patient autorise I'Hébergeur & permettre I'accés au DMP en mode «
lecture/ consultation » et « écriture/ alimentation » a un Professionnel
de santé, sous réserve que ce Professionnel de santé se soit
formellement authentifié et soit en mesure de justifier cet accés. Cette
justification reléve de la responsabilité du Professionnel de santé.
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5.2.1.3 Droits d'acces de I'Hébergeur

L’Hébergeur n’est titulaire d’aucun droit d’accés aux Données de santé
a caractére personnel. L'Hébergeur a uniquement acces aux données
administratives des patients dont il héberge le DMP, sous réserve des
dispositions de l'article 5.7

5.2.2 Droits d’acces des Professionnels de Santé

5.2.2.1 La gestion des droits d’'acces des Professionnels de Santé

Seuls les Professionnels de santé autorisés par le Patient bénéficient
d’un droit d’acces & son DMP, en sa présence ou en son absence.
Selon leur profil, fonction de leur profession ou de leur discipline, les
Professionnels de santé ont un accés en mode « lecture /consultation »
et /ou en mode « écriture /alimentation ».

Sous réserve de l'exception prévue a larticle 5.2.1.2, seuls les
Professionnels de santé bénéficiant d’'un droit d'accés en mode «
écriture/ alimentation » pourront déposer, sous leur responsabilité, des
Données de santé a caractére personnel dans les zones du DMP non
réservées au Patient. En conséquence, I'Hébergeur s’engage & en
interdire l'accés en mode « écriture/alimentation » a toute .autre
personne.

Le titulaire du DMP accorde des droits d’accés aux Professionnels de
santé de son choix participant a Iexpérimentation, pour une. durée
déterminée ou indéterminée. Le titulaire 'du DMP peut-retirer ou
modifier ces droits d'accés a tout moment, sur  simple demande
formulée dans le cadre de la zone réservée a cet effet dans le DMP.ou
en utilisant le centre d’appel téléphonigue de I'Hébergeur.

L’Hébergeur est tenu de respecter les différents niveaux d’accessibilité
ainsi définis par le Patient, notamment en . interdisant 'accés 2
certaines Données de santé & caractere personnel aux Professionnels
de santé qui ne bénéficieraient pas de I'autorisation nécessaire. -

Dans les établissements de santé, l'accés au DMP: est reputé
appartenir a 'ensemble de I'équipe de soins: ‘

5.2.2.2 Le droit de masquage du Patient

Le titulaire du DMP peut : décider de :rendre  accessible aux
Professionnels de santé tout ou :partie” des Données de santé
contenues dans son DMP. Il peut ainsi masquer certaines de ces
Données de santé a certains Professionnels de santé; mais jamais &
lauteur de la Donnée concernée. il ‘peut”modifier ou retirer ces
masquages a tout moment.

5.2.3 Limitation des droits d’accés du Patient

Certaines Données de santé a caractére personnel peuvent étre
masquées au Patient a la demande d'un praticien:qui, dans lintérét du
Patient et pour des raisons légitimes qu'il apprécie en conscience,
estime que le Patient doit &tre tenu dans lignorance d’'un diagnostic ou

d’un pronostic grave. Cette décision reléve de la seule responsabilité -

du Professionnel de santé qui en est a l'origine et elle ne pourra pas
engager la responsabilité de 'Hébergeur.

Ce secret ne pourra étre levé a I'égard du patient gu’'a la suite d’'une
consultation d’annonce, au cours de laquelle le Professionnel de santé
lui révélera le contenu de ces informations.

5.3 Alimentation du DMP

5.3.1 Espace du DMP réservé au Patient

L’Hébergeur s'engage a donner au Patient un accés en mode «
écriture/ alimentation » & une zone du DMP réservée a cet effet.

5.3.2 Droit de rectification du Patient

Conformément a la loi n® 78-17 du 6 janvier 1978, le Patient bénéficie
d’'un droit de rectification des Données de santé a caractére personnel
contenues dans le DMP qu’il pourra exercer auprés de 'Hébergeur.
Les données administratives peuvent étre rectifiées par I'intermédiaire
du médecin de I'Hébergeur. Les données de santé ne peuvent étre
rectifiées que par leur auteur.

5.4 Communication de données de santé a caractére personnel

Le Patient peut demander la communication, a son choix sur support
papier ou sur tout autre support de son choix utilisant un procédé
répandu, des Données de santé a caractére personnel contenues dans
son DMP dans les conditions des articles L. 1111-7 et L. 1111-8 du
code de la santé publique en écrivant a FHébergeur & l'adresse
suivante :

137, rue d’Aguesseau, 92641 Boulogne-Billancourt cedex, service
administratif d’hébergement du DMP, a I’attention de M. le docteur
Pierre BRUNEAU, médecin hébergeur THALES CEGEDIM

La premiére demande de communication du Patient n’entrainera aucun
frais & sa charge. En revanche, les frais de communication seront
facturés au Patient dés la seconde demande intervenant durant la
phase d’expérimentation.

5.5 Secret professionnel / Confidentialité

L’Hébergeur est astreint au secret professionnel dans les conditions
prévues. par l'article L. 136-36-1 A du code de la sécurité sociale et
passible des sanctions prévues par I'article 226-13 du code pénal.

L'Hébergeur s'engage; & cet égard, a prendre toutes les mesures
nécessaires -aupres de - son personnel et de ses sous-traitants
éventuels afin que ceux-ci soient soumis a cette méme obligation de
secret.

Toutefois, il ne pouira étre tenu responsable en cas de divulgation des
Donneées de santé a caractere personnel contenues dans le DMP par
des Professionnels de sante, le Patient lui-méme ou par des tiers

5.6 Tragabilité de I'ensemble des actions réalisées au titre de
Putilisation du DMP

L’'Hébergeur s’engége & assurer la tracabilité de 'ensemble des actions
réalisées au titre de T'ufilisation du DMP.

"Ainsi, le Patient et les' Professionnels de santé pourront obtenir les

informations suivantes::

- identification des personnes ayant accédé au DMP,

-'date et heure de la connexion,

--modalités d’acces (notamment en-cas d’urgence),

=niveau d’acces (« lecture/ consultation » ou « alimentation/écriture »),
- indication de la naturedu document consulté ou mis a jour,

- actions réalisées, a I'exception pour-le Patient de celles donnant lieu a
'hypothése envisagée: a 'article 5.2.3 et pour les Professionnels de
santé a celle envisagée af'article 5.2.2.1. du Contrat.

5.7 Role du Médecin de ’Hébergeur

Conformément aux dispositions du décret n° 2006-6 du 4 janvier 2006
relatif & Fhebergement de données de santé & caractére personnel,
Hébergeur s’attache les services d'un médecin, aux termes d'un
contrat dont les termes sont soumis au conseil national de I'ordre des
médecins.

Le Patient donne mandat de gestion au médecin de I’'Hébergeur pour
communiquer les données de son DMP au Patient, procéder aux
vérifications de cohérence en cas de soupgon de collision entre les
Données de santé de plusieurs patients dans un méme DMP, intervenir
dans le traitement des plaintes et assurer le suivi des demandes de
rectification.

5.8 Mentions des indicateurs de qualité et de performance

L’Hébergeur a mis en place des procédures de contréle permettant
d’évaluer le niveau de qualité du service fourni.

5.9 Garanties mises en ceuvre pour couvrir toute défaillance
éventuelle de 'Hébergeur

L’Hébergeur s’engage a permettre une solution de substitution
permettant d’assurer la continuité du service, en cas de défaillance.







